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Einleitung

Erst zum 1.9.2009 wurde als eilige Reaktion des Gesetzgebers auf mehrere ,Daten-
skandale" in GroBunternehmen § 32 ins BDSG aufgenommen und geregelt, dass die
Erhebung, Verarbeitung und Nutzung von personenbezogenen Beschaftigtendaten
zulassig ist, wenn diese Daten fur das Beschaftigungsverhaltnis erforderlich sind.
Damit wollte der Gesetzgeber den bis dahin fir Beschaftigungsverhaltnisse gelten-
den § 28 | 1 Nr. 1 BDSG konkretisieren und die Rechtsprechungsgrundsatze zu-
sammenfassen.’ Eine echte Neuerung brachte die Regelung nicht.? Daher will die
Regierung bereits ein knappes Jahr spater die Reform reformieren und hat am
25.8.2010 den Entwurf eines Gesetzes zur Regelung des Beschéftigtendaten-
schutzes vorgelegt (im Folgenden: RegE),? der die modifizierte Version des Refe-

rentenentwurfs des Bundesministeriums des Inneren darstellt.*

Seit zwanzig Jahren ist der Arbeitnehmerdatenschutz ein Thema,®> wenn auch die
offentliche Wahrnehmung der Probleme erst durch die Falle bei Telekom, Lidl und
der Bahn gescharft wurde und dartiber das datenschutzrechtlich noch brisantere
Thema Elena (Elektronischer Entgeltnachweis) fast in den Hintergrund tritt. Dieses

“6 \wwurde zu Be-

,grol3te Datensammelprojekt in der Geschichte der Bundesrepublik
ginn des Jahres 2010 von derselben Bundesregierung eingefuhrt, die jetzt ,umfas-
sende gesetzliche Regelungen fiir den Arbeitnehmerdatenschutz verwirklichen® will.”
Der Regierungsentwurf spiegelt die Diskussion der letzten beiden Jahrzehnte aller-
dings nicht, sondern versucht mit im Kern 13 neuen Paragraphen im BDSG (88 32-
32| RegE) den aktuellen Datenschutzproblemen im Beschaftigungsverhaltnis gerecht

zu werden.

! BT Ds. 16/13657, S. 35.

% Thiising, NZA 2009, 865, 870.

® Abrufbar unter www.bmi.bund.de

* Eine detaillierte Gegeniiberstellung der Referentenentwiirfe vom 28.5., 28.6. und 11.8.2010 und des
Regierungsentwurfs vom 25.8.2010 findet sich im MMR-Forum zum Beschéaftigtendatenschutz:
http://community.beck.de/system/files/private/SynopseRefE.pdf

> Vgl. nur Déubler, Glaserne Belegschaften, seit 1990, zuletzt 5. Auflg. 2010.

® Siiddeutsche Zeitung Nr. 212, 14.9.2010, S. 6.

"RegE, S. 1.
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l. Struktur des Entwurfs

Eine bereichsspezifische Regelung fur den Arbeitnehmerdatenschutz wird seit Jahr-
zehnten gefordert. Etliche Vorschlage wurden gemacht, auch in jingster Zeit, u.a. mit
dem Entwurf eines Gesetzes zum Datenschutz im Beschéaftigungsverhéltnis der
SPD, die den Arbeitnehmerdatenschutz in einem eigenen Gesetz regeln will® oder
dem geplanten Gesetzentwurf von Bindnis90/Die Grinen, die ebenfalls ein eigenes
Gesetz vorschlagen, das derzeit online diskutiert werden kann® und parallel zum Ge-
setzentwurf der Bundesregierung eingebracht werden soll.

Dagegen hat sich die Bundesregierung fir eine kleine Losung entschieden. Fur die
Ergédnzung des BDSG mdgen auf den ersten Blick systematische Grinde sprechen.
Die Nachteile aber Uberwiegen. Zum einen ist das BDSG den Besonderheiten der
Rechtsmaterie Arbeitsrecht nicht gewachsen. Die zu regelnden Themen sind zu
komplex, um mit wenigen Paragraphen erfasst werden zu kénnen. Zum anderen ist
das BDSG selbst veraltet. Seit 1977, dem Jahr seines Erlasses, ist es zwar immer
wieder modifiziert und erganzt worden. Konzeptionell stammt der rechtliche Daten-
schutz aber noch immer aus dieser Zeit, die gepragt war, von Datenschutzproblemen
im Offentlichen Bereich. Mittlerweile hat ein Paradigmenwechsel stattgefunden:
massenhafte private Datenerhebung und - verarbeitung ist heute der Hauptbereich
fur Datenschutzprobleme, weshalb schon langer die grundlegende Modernisierung
des Datenschutzrechts insgesamt gefordert wird. Vor diesem Hintergrund ist es kon-
traproduktiv, einem grundlegend reformbeddrftigen Gesetz noch eine hochkomplexe
Spezialmaterie aufzupfropfen, zumal dieser Weg dazu fuhrt, dass wesentliche Ziele,
die die Bundesregierung mit dem Entwurf verfolgt, nicht erreicht werden kdnnen.

Il. Umsetzung der Anspriche des Entwurfs
Schon laut Koalitionsvertrag vom 26.10.2009 soll das BDSG lesbarer, verstandlicher

und zukunftsfest gemacht werden sowie technikneutral sein.*® Das greift der RegE

auf, der ,umfassende, allgemeingultige Regelungen fir den Datenschutz am Arbeits-

8 BT Ds. 17/69, 25.11.20009.
® http://beschaeftigen-datenschutz.de
19 Koalitionsvertrag zwischen CDU, CSU und FDP vom 26.10.2009, S. 105.
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platz" schaffen will, die dem ,Grundprinzip der Transparenz“ entsprechen.’ Dem

wird der Entwurf nur bedingt gerecht.

1. Schutz der Beschaftigten®?

Schon das Hauptziel des RegE, dass ,die Beschéftigten vor der unrechtmafligen
Erhebung und Verwendung ihrer personenbezogenen Daten besser geschitzt wer-
den“ sollen,™ kann nur partiell erreicht werden, da im Mittelpunkt der Regelungen
das Informationsinteresse des Arbeitgebers steht, dem ,verlassliche Grundlagen fur
die Durchsetzung von Compliance-Anforderungen und den Kampf gegen Korruption
an die Hand gegeben werden“,** wenn auch die Befugnisse des Arbeitgebers im
Vergleich zu den BMI-Entwirfen eingeschrankt wurden. Typisch ist daftr gleich der
erste Satz im Einstiegsparagraphen 8 32 | RegE: ,Der Arbeitgeber darf...”, heil3t es
dort. Dagegen ist der zentrale Grundsatz jeden Datenschutzes und also auch des
Beschaftigtendatenschutzes, dass Beschaftigtendaten unmittelbar beim Beschaftig-
ten erhoben werden mussen, versteckt in 8§ 32 VI RegE.

Die Befugnisse fir die Datenerhebung und —verarbeitung durch den Arbeitgeber
werden offenbar als gerechter Ausgleich fur die Datenschutzrechte verstanden, die
den Beschéftigten zugestanden werden. Dabei bleibt au3er Betracht, dass ,Aus-
gleich® kein Kriterium fir die Zulassigkeit der Erhebung und Verarbeitung von per-
sonenbezogenen Daten ist. Mal3stab hierfur ist allein das verfassungsmafig ge-
schiitzte Recht des Einzelnen auf informationelle Selbstbestimmung,*® das nur unter
engen, klar bestimmten Voraussetzungen eingeschréankt werden darf. Dazu kdnnen
auch gesetzliche Verpflichtungen des Arbeitgebers gehdren, zu deren Erfillung er

bestimmte Informationen erheben und verarbeiten muss.

Y Hintergrundpapier zum Entwurf eines Gesetzes zur Regelung des Beschaftigtendatenschutzes —
Kabinettsbeschluss vom 25.8.2010, abrufbar unter: www.bmi.bund.de, S. 1 (zitiert als: Hintergrundpapier).
121n § 3 XI BDSG definiert das BDSG seit 1.1.2009 den Begriff des Beschaftigten, der weiter ist als derjenige
des Arbeitnehmers. Dennoch werden die Begriffe sowohl im RegE wie in dessen Begrindung (und auch
durchweg in der Literatur) z.T. synonym gebraucht.

3 Hintergrundpapier, S. 2.

 RegE, Begriindung (A.1.).

> BVerfGE 65, 1.
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a) Einfallstor compliance

Der RegE geht aber viel weiter. Durch die bedenkenlose Ubernahme des anglo-
amerikanischen Begriffs der compliance — bezeichnenderweise wird der Begriff
weder Ubersetzt noch definiert — als Turoffner fur die Erhebung personenbezogener
Informationen von Beschaftigten,'® kann der Arbeitgeber letztlich selbst bestimmen,
welche Daten er fiir compliance-konformes Verhalten bendtigt.

Der Begriff der compliance ist schillernd. Er ist weder in der Rechtswissenschaft noch
in der Betriebswirtschaft eindeutig definiert'” und reicht von ,gesetzeskonformem

Verhalten von Unternehmen“*®

uber compliance als ein ,Organisationsmodell mit
Prozessen und Systemen, das die Einhaltung von gesetzlichen Bestimmungen,
internen Standards sowie die Erfullung wesentlicher Anspriiche der Stakeholder
sicherstellt'® bis zur Einschatzung, dass als compliance ,samtliche vorbeugenden
Maflnahmen bezeichnet werden, die an irgendwelche Verhaltensanforderungen fir
bzw. im Unternehmen ankniipfen“?®. Der Deutsche Corporate Governance Kodex
regelt in Nr. 4.1.3, dass der Vorstand fur die Einhaltung der gesetzlichen Bestimmun-
gen und der unternehmensinternen Richtlinien zu sorgen hat. Eine klare Abgrenzung
berechtigter Informationsbeditirfnisse ist damit nicht moglich. Daher ist es erforderlich,
den Begriff der compliance jedenfalls im Zusammenhang des Beschéftigtendaten-
schutzes zu definieren und klarzustellen, dass damit ausschlie3lich gesetzliche
Regelungen gemeint sind. Aber auch bei der Kontrolle der Einhaltung gesetzlicher
Anforderungen darf der Arbeitgeber nicht zu einer Art Ersatz-Staatsanwaltschaft

werden. Fur die Verfolgung von Straftaten ist der Staat zustandig.
b) Einschrankung der Einwilligungsmadglichkeiten

Zu begriuf3en ist die Einschrankung der Einwilligung als Rechtfertigungsgrund in § 32
|, Abs. 1 RegE. Abweichend von 8 4 | BDSG kann eine Einwilligung im Rahmen der

16 ...und gleichzeitig den Arbeitgebern verlassliche Grundlagen fiir die Durchsetzung von Compliance-An-
forderungen an die Hand gegeben werden.", RegE, Begriindung (A.1.).

7 Bergmoser/Theusinger/Gushurst, Corporate Compliance — Grundlagen und Umsetzung, BB Beilage 2008, Nr.
5S. 1

'8 Kiittner, Personalhandbuch 2010, Compliance, Rn 1.

1% So der Ansatz von PricewaterhouseCoopers, zitiert von Wolf, Corporate Compliance — ein neues Schlagwort?,
DStR 2006, 1995.

2 Mahnhold, Compliance und Arbeitsrecht, Frankfurt 2004, S. 29 m.w.N. in Anm. 21.
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§§ 32 ff. RegE nur in den gesetzlich genannten Fallen erfolgen.?* Zwar dient die Ein-
willigung des Betroffenen in die Erhebung und Verarbeitung seiner personenbezo-
genen Daten als Grundprinzip zunadchst der informationsrechtlichen Selbstbestim-
mung des Einzelnen, der selbst entscheiden kénnen soll, wem er seine Daten zur
Verfugung stellen will. Grundvoraussetzung der informationellen Selbstbestimmung
ist aber gem. § 4a BDSG die ,freie Entscheidung des Betroffenen®. Wenn es auch in
anderen Zusammenhangen Zweifel an der Freiwilligkeit einer Einwilligung geben
kann,?? so wird vor allem der abhéngige Arbeitnehmer sehr haufig eine Einwilligung
nur notgedrungen erteilen. Daher ist die Regelung in 8 32 |, Abs. 1 RegE auch
keineswegs europarechtswidrig.?® Zwar sieht Art. 7 lit. a der Richtlinie 95/46/EG die
Einwilligung als Rechtfertigungsgrund vor. Nach Art. 2 lit. h derselben Richtlinie ist
eine wirksame Einwilligung aber eine ,Willensbekundung, die ohne Zwang, fur den
konkreten Fall und in Kenntnis der Sachlage erfolgt". Sind diese Voraussetzungen
nicht erfullt, kann eine Einschrankung der Einwilligungsmoglichkeit auch in einer
generell-abstrakten Regelung vorgesehen werden, wenn, wie im Arbeitsverhaltnis,

die Freiwilligkeit typischerweise fehlt.

2. Transparenz und Rechtssicherheit

Der vor der Einfihrung von § 32 BDSG im Herbst 2009 fir den Arbeitnehmerdaten-

“24 und fur normale Leser unlesbar*®®,

schutz einschlagige § 28 galt als ,verwirrend
Ob der RegE seinem Anspruch auf Rechtsklarheit und Rechtssicherheit besser ge-
nagt, muss bezweifelt werden. Im Vergleich zu einem eigenen Arbeitnehmerdaten-
schutzgesetz bedeutet allein schon die Einfiigung einer Reihe von Vorschriften — die
selbst wieder Verweise enthalten - in ein seinerseits strukturell veraltetes Gesetz
nicht mehr, sondern weniger Klarheit. Dieser Befund wird verscharft durch den Um-
stand, dass der RegE mit einer Mischung aus abstrakt-generellen und kasuistischen
Regelungen arbeitet, die in meist sehr langen Paragraphen viele Einzelfélle an-

sprechen. Wichtiges bleibt dagegen unsicher. So regelt der neue Absatz 3 in § 27

2 Eine Einwilligung ist u.a. vorgesehen in § 32a (arztliche Untersuchungen), § 32i Il (Nutzung von Internet und
E-Mail) oder § 32h (Verwendung eines Lichtbildes des Beschéftigten).

2 \/gl. dazu Korner, Informierte Einwilligung als Schutzkonzept, in: FS fiir Simitis, Baden-Baden 2000, S. 131
ff.

2% So aber Forst, NZA 2010, 1043, 1044.

2 Simits, Kommentar zum Bundesdatenschutzgesetz 2003, 5. Auflg., § 28, Rn. 61.

% Daubler/Klebe, BDSG 2007, 2. Auflg., § 28 Rn 5.
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BDSG nicht, inwieweit 8 28 neben den 8§ 32 ff. RegE anwendbar bleibt. Aus der
Begrindung zum RegE ergibt sich, dass jedenfalls ,insbesondere” § 28 | Nr. 1 ver-
drangt werden soll.?® Die ubrigen Vorschriften bleiben also wohl anwendbar.
Angesprochen wird in der Begriindung dagegen die Erhebung und Verarbeitung von
Beschaftigtendaten flir andere als Beschéaftigungszwecke: hierfiir sollen die 8§ 32 ff.
RegE gerade nicht gelten.?’

Auch beim Fragerecht des Arbeitgebers bleibt etliches unklar. Zwar wird diese
Materie in 8 32 RegE nun erstmals gesetzlich geregelt. Allerdings wird der Stand der
Rechtsprechung nicht vollstdndig ibernommen. So fehlt ausgerechnet das durch den
EuGH im deutschen Recht verankerte Verbot der Frage nach der Schwangerschatft.
Durch die Verkntpfung mit dem AGG — an sich zu begrtf3en -, wird mehr Verwirrung
gestiftet als Klarheit geschaffen. Fragen nach AGG-Merkmalen durfen nur unter den
Voraussetzungen von § 8 AGG gestellt werden, die nach Religion oder Weltanschau-
ung gemall 8 9 AGG. Unklar bleibt die Rechtsfolgenseite. Bei unzulassigen Fragen
galt bislang das ,Recht auf Liige* mit dem Ausschluss der Arbeitgeber-Anfechtung.?
Da das Problem im RegE nicht angesprochen wird, konnte die Regelung eine Ver-
schlechterung fur Arbeitnehmer bedeuten, wenn die Rechtsfolge allein im Beschwer-
derecht des 8§ 32 |, Abs. 4 RegE bestehen sollte. Bei unzuldssigen Fragen nach
AGG-Merkmalen misste man allerdings ohnehin auch auf die — wirkungsvolleren -
AGG-Sanktionen in 88 13 ff. AGG zurtickgreifen. Das bleibt sowohl im Entwurf wie

auch in der Begrundung unerwahnt.

3. Technikneutrale Ausgestaltung

Schlief3lich will der Entwurf technikneutral sein und zukinftige technische Entwick-
lungen mit umfassen.? Das ist angesichts des rasanten Veranderungstempos in der
Informationstechnologie schon grundsatzlich kaum zu gewahrleisten, noch viel weni-
ger aber in einem Entwurf, dessen kasuistische Regelungen zur Videouberwachung,
Telekommunikationsmedien und Ortungssystemen ganz besonders eng den derzeit

ublichen Technologien verhaftet sind. Ausgerechnet da, wo es Zukunftstrachtiges mit

% RegE, Begriindung, S. 8 (zu Nr. 7).
" RegE, Begriindung, S. 8 (zu Nr. 5).
% BAG, 5.10.1995, NZA 1996, 371.
% RegE, Begriindung, S. 6 (VI1).
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zu berucksichtigen gabe, in der Biometrie, féallt die Regelung sehr knapp aus. 8§ 32h
RegE mag flur derzeit praktizierte biometrische Zugangsverfahren ausreichen, nicht
aber fur in der Entwicklung befindliche biometrische Verfahren, die die Erstellung
kompletter Bewegungsprofile wahrend eines gesamten Arbeitstages erlauben, etwa
in sicherheitssensiblen Unternehmen, wie Flughafen. Die Erstellung von Profilen ist
im RegE aber nur in 8 32d V angesprochen. Der meint aber ausschlie3lich die Zu-
sammenfihrung von Arbeitnehmerdaten aus verschiedenen Erhebungszusammen-
hangen zur Erstellung von Personlichkeits- oder Gesundheitsprofilen. Bewegungs-
profile sind danach nicht verboten.

Zukunftsfestigkeit fehlt auch in der Regelung Uber Ortungssysteme. In der Formu-
lierung von 8§ 32g RegE werden die technischen Mdglichkeiten von Ortungssystemen
zumindest verharmlost. Verknupft mit telemetrischen Daten, d.h. physikalischen
Messwerten aus dem Fahrzeug, die gleichzeitig an den Arbeitgeber Ubertragen
werden — technisch kein Problem — ist damit keineswegs nur die punktuelle ,Be-
stimmung eines geografischen Standortes" moglich, sondern wiederum die Er-
stellung kompletter Bewegungsprofile. Weitere Verknupfungen sind denkbar, etwa
mit elektronischen Terminkalendern. Eingeschrankt wird in § 32g aber nur der Ein-
satz des reinen Ortungssystems, also der Datenlbermittlung Uber den geographi-

schen Standort.

Il Kritische Wirdigung der Hauptregelungsgegenstande
1. Internetrecherche

Bislang gilt nach 8 28 | 1 Nr. 3 BDSG, dass allgemein zugéngliche Daten erhoben
werden dirfen, also etwa die Uber eine Suchmaschine abrufbaren Informationen
uber einen Bewerber, sofern nicht die Interessen des Bewerbers Gberwiegen. Infor-
mationen in sozialen Netzwerken, die nur fir registrierte Mitglieder zuganglich sind,
sind nicht allgemein zuganglich i.S.v. § 28 1 1 Nr. 3. Allerdings gibt es hier einen er-
heblichen Graubereich, da auch Arbeitgeber eine Mitgliedschaft leicht erwerben

konnen, ggfs. durch Fantasienamen nicht erkennbar, obwohl insbesondere Freund-
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schaftsnetzwerke, wie Facebook oder StudiVZ in ihren AGB Arbeitgeberrecherchen
verbieten.*®

8 32 VI 2 RegE gestattet weiterhin die Internetrecherche nach allgemein zugéng-
lichen Daten und bringt insoweit nur die Veranderung, dass der Arbeitgeber den
Beschaftigten dartber vorab informieren muss. Das wird dem Betroffenen nur be-
dingt helfen, kann er zwar seinen Internetauftritt ,glatten”, kaum aber sonstige alte
Datenspuren beseitigen. Arbeitgeberrecherchen in sozialen Kommunikations-Netz-
werken werden nun in 8 32 VI 3 RegE ausdricklich untersagt, was gemaf? § 32c | Nr.
3 RegE auch fur die Zeit nach Begriindung des Beschaftigungsverhaltnisses gilt. Das
ist zwar eine begriRRenswerte Klarstellung im Vergleich zur derzeitigen Rechtslage,
die aber Beschaftigte noch nicht ausreichend schitzt. Zum einen wird es einem Be-
werber nahezu unmoglich sein, eine fur ihn nachteilige, unzulassige Recherche in
sozialen Netzwerken nachzuweisen. Hier ware an eine Beweiserleichterung, ahnlich
wie in 8§ 22 AGG zu denken. Zum anderen musste nicht nur fur diesen Fall, sondern
generell bei unzulassig erhobenen Beschaftigtendaten ein Verwertungsverbot fur

diese Daten in eine gesetzliche Regelung aufgenommen werden.®

2. Gesundheitsuntersuchungen

Neu im deutschen Arbeitsrecht — und in der Wirkung verschlechternd fur die Arbeit-
nehmer — wird in 8§ 32c Il RegE die Mdglichkeit des Arbeitgebers eingefihrt, arztliche
Untersuchungen und Eignungstests wahrend des Beschaftigungsverhaltnisses zu
veranlassen. Bisher gibt es eine so generelle Befugnis nicht, sondern nur die vom
Gesetz festgelegten arbeitsmedizinischen Untersuchungen durch unabhéangige
Stellen. Der Zweck der Untersuchung missen laut Entwurf Zweifel an der fortdauern-
den Eignung des Beschaftigten oder ein beabsichtigter Tatigkeitswechsel sein, bei-
des Griunde, deren Geltendmachung keiner hohen Hirden bedarf, sodass die Gefahr
grol3 ist, dass auf diesem neuen Wege unliebsame oder leistungsschwéchere Be-
schaftigte unter Druck gesetzt werden kénnen. Nicht einmal eine Dokumentations-
pflicht fir die Anordnungsgrinde sieht der Entwurf vor. Ungeklart ist, was geschieht,

wenn der Beschaftigte den Test oder die Untersuchung verweigert. Anders als 8§ 32a

% Forst, NZA 2010, 427, 428 f.
®1 S0 auch das BAG in: BAG 23.4.2009 — 6 AZR 189/08, NZA 2009, 974 (rechtswidriges Abhéren von Telefon-
gespréchen).
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fur die Situation vor der Einstellung, sieht 8§ 32c nicht einmal ein
Einwilligungserfordernis des Beschaftigten vor. FUr Eignungstests vor wie nach der
Einstellung hochst problematisch ist der Umstand, dass diese Tests nur dann nach
wissenschaftlich anerkannten Methoden durchzufuhren sind, ,sofern solche be-
stehen” (8 32a 113). Das scheint zu bedeuten, dass ansonsten Tests nach laienhaften

Kriterien durchgefuhrt werden dtrfen.

3. Aufdeckung und Verhinderung von Straftaten und
Pflichtverletzungen

a) Videouberwachung

Die noch im Referentenentwurf enthaltene Regelung zur Zulassigkeit heimlicher
Videouberwachung von Beschéftigten (8 32f Il RefE) wurde zwar gestrichen. In der
Begriindung zum RegE heil3t es nun, die heimliche Videolberwachung sei unzu-
lassig.®* Aus dem Wortlaut von § 32e IV RegE ergibt sich das aber nicht ohne wei-
teres. In den dort angefiihrten zeitlichen Grenzen — planméalfiige verdeckte Beobach-
tung Uber 24 Stunden ohne Unterbrechung oder an mehr als vier Tagen — bleibt die
heimliche VideolUberwachung offenbar zulassig. Hier bedarf es einer Klarstellung,
wenn das in der Begrindung angegebene Ziel — Verbot der heimlichen Videouber-

wachung — tatsachlich gewollt ist.

Offene Videouberwachung ist fur nicht offentlich zugéangliche Betriebsstatten aller-
dings in 8§ 32f | RegE ausdriicklich erlaubt. Fir die offene Videoliberwachung 6ffent-
lich zugénglicher Raume (z.B. Kassenbereiche) soll laut RegE-Begrindung auch
weiterhin § 6b BDSG gelten.** Die Video-Uberwachung in nicht éffentlich zugang-
lichen Betriebsstatten wird zwar in 8 32f | RegE an sieben abschlie3end geregelte
Zwecke gebunden, die aber alle, bis auf einen (Sicherheit des Beschaftigten) im In-
teresse des Arbeitgebers liegen. Im Vergleich zum Referentenentwurf ist mit Nr. 7 die
Qualitatskontrolle als Uberwachungsgrund dazu gekommen. Dieser Zweck wie auch
Nr. 3 (Schutz des Eigentums), Nr. 2 (Wahrnehmung des Hausrechts) oder Nr. 6 (Ab-

wehr von Gefahren fur die Sicherheit des Betriebes), ist derart weit, dass eine offene

%2 RegE, Begriindung, S. 19 (zu Abs. 4).
* RegE, Begriindung, S. 20 (zu Abs. 1).



Prof. Dr. jur. Marita Kérner H

VideoUberwachung so gut wie immer in Betracht kommen wird. Das hat schon das
BAG ausgeschlossen. Zwar durfen die Betriebsparteien grundsatzlich Videouber-
wachung einfuhren. Die muss aber verhaltnismaRig sein, wobei es insbesondere auf
die Intensitat des Eingriffs ankommt. Eine verdachtsunabhangige Totaliiberwachung
ist danach unwirksam.®* Der Umstand, dass der Arbeitgeber die Videotberwachung
nach dem Entwurf ,durch geeignete Mallnahmen erkennbar machen muss" schitzt
die Betroffenen nicht vor Dauertiberwachung, die, gerade wenn sie offensichtlich ist,
mit besonders hohem Leistungsdruck einhergeht. Selbst die Regelung uber die Ein-
schrankung der Uberwachung fir private Riickzugsraume in § 32f Il RegE ist nicht

eindeutig, denn laut Begriindung sollen z.B. Raucherzimmer nicht darunter fallen.®

Ganz fehlen klare Regelungen zur Einschrédnkung des Einsatzes von Detektiven (wie
bei Lidl praktiziert) und von Systemen zur Mitteilung von Korruptionsverdachtigen
durch Beschaftigte (internes Whistleblowing). Einen Anhaltspunkt enthalt nur § 32d
IV RegE, wonach die Ubermittlung von Beschéaftigtendaten an Dritte — etwa Detek-
teien - einer auf das Beschéaftigungsverhaltnis beschrankten Zweckbindung unter-
liegt. Damit ist aber nicht gesagt, unter welchen Voraussetzungen die Detektive

selbst zur Uberwachung von Beschaftigten tiberhaupt tatig werden dirfen.
b) Uberwachung der Telekommunikationsmedien

Bei der Uberwachung der vom Arbeitnehmer genutzten Telekommunikationsmedien
durch die Arbeitgeber ergeben sich die grof3ten Probleme daraus, dass dienstliche
und private Kommunikation tber dieselben Kommunikationsmedien erfolgen. Beson-
ders heikel ist die Uberwachung der gestatteten oder geduldeten privaten Nutzung.
Hier fuhren bislang die Grundsatze der Rechtsprechung zu den allgemeinen Regeln
des BDSG sowie zu 8§ 88 TKG dazu, dass bei Privatnutzung Verbindungsdaten nur in
engen Grenzen (etwa zu Abrechnungszwecken) und Inhaltsdaten nur ganz aus-
nahmsweise (z.B. bei konkretem Verdacht auf Straftaten oder Pflichtverstofie) erho-
ben werden dirfen. Die Unterscheidung zwischen dienstlicher und privater Nutzung
greift der Entwurf in dem ausfihrlichen § 32i zwar auf, stellt aber eine Verschlechte-

rung der derzeitigen Lage dar, denn der RegE enthélt nahezu keine Einschréankung

3 Vgl. BAG, Beschl. v. 26.8.2008 — 1 ABR 16/07, NZA 2008, 1187; BAG, Beschl. v. 29.6.2004 — 1 ABR 21/03,
NZA 2004, 1278.
% RegE, Begriindung, S. 21 (zu Abs. 2).
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fur die Kontrollbefugnisse des Arbeitgebers bei der erlaubten oder geduldeten priva-
ten Nutzung von Telekommunikationsdiensten durch die Beschaftigten. Gemal § 32
I IV 2 RegE soll die Erhebung, Nutzung und Verarbeitung privater Daten und Inhalte
zuldssig sein, wenn es ,zur Durchfihrung des ordnungsgemafl3en Dienst- oder Ge-
schaftsverkehrs unerlasslich ist und (der Arbeitgeber) den Beschaftigten hierauf
schriftlich hingewiesen hat”. § 32 i IV 2 RegE erméachtigt damit den Arbeitgeber, im
Grunde jede private Kommunikation, inklusive der Inhalte zu kontrollieren, wenn er
das fur unerlasslich halt. Das ist ein Verstol3 gegen das Recht auf informationelle
Selbstbestimmung, denn an privater Kommunikation hat der Arbeitgeber i.d.R. kein
berechtigtes Interesse und bei einem konkreten Verdacht auf eine Straftat oder
schwere Pflichtverletzung gilt ohnehin § 32e RegE.

Es dirfte wegen dieser Licke die bisherige Rechtslage weiter gelten und damit auch
der Streit, ob das TKG iiberhaupt anwendbar ist.*® In der Entwurfsbegriindung geht
die Regierung aber davon aus, dass das Fernmeldegeheimnis in § 88 TKG ohnehin
nicht mehr eingreift, wenn der Ubermittlungsvorgang abgeschlossen ist. Dann kann
sich der Arbeitgeber flr Mails auf dem Arbeitsplatzcomputer des Beschaftigten auf
§8 32c, d RegE stiitzten®’ und die Mail-Daten erheben, verarbeiten und nutzen, wenn
die Erhebung fur die Durchfihrung, Beendigung oder Abwicklung des Beschéfti-

gungsverhaltnisses erforderlich ist.
c) Datenscreenings

Bislang war die ,Rasterfahndung” im Betrieb nicht klar geregelt. Jetzt soll mit § 32d IlI
RegE die Befugnis dazu geschaffen und die Beschaftigten erst nachtraglich tber In-
halt, Umfang und Zweck unterrichtet werden. Automatisierte Datenscreenings ohne
konkreten Verdacht und ohne Wissen der Beschaftigten, wie bei der Bahn praktiziert,
werden durch den Entwurf nicht etwa verboten, aber in der zulassigen technischen
Ausgestaltung begrenzt.

Auch nach derzeitiger Rechtslage war das Vorgehen der Bahn allerdings schon un-
zuldssig. Das ergibt sich nicht zuletzt aus dem noch jungen Grundrecht auf Vertrau-
lichkeit und Integritat in informationstechnischen Systemen, das das BVerfG in seiner

Entscheidung zur ,Online-Uberwachung* anerkannt hat® und das heimliche Zugriffe

% Ablehnend z.B. Léwisch, DB 2009, 2782.
¥ RegE, Begriindung, S. 26 . (Abs. 4).
38 BVerfG 27.2.2008 — 1 BvR 370/07 und 595/07, AuR 2008, 152.
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auf personenbezogene Daten in vernetzten IT-Systemen zu reinen Praventions-
zwecken nicht erlaubt, sondern nur, wenn eine konkrete Gefahr fir ein Gberragend
wichtiges Rechtsgut besteht.*

Nach 8§ 32d Il RegE darf der Abgleich von Beschéftigtendaten mit vom Arbeitgeber
gefuhrten Dateien zur Aufdeckung von Straftaten, wie Untreue, Bestechung oder Be-
stechlichkeit sowie anderer schwerwiegender Pflichtverletzungen durchgefihrt wer-
den, wenn auch in anonymisierter und pseudonymisierter Form. Das ist zwar ein ge-
wisser Schutz fur die Beschéftigten, aber trotzdem problematisch, weil nicht klar ge-
regelt ist, wer unter welchen Voraussetzungen wann die Daten entschliisseln darf. In
§ 32d Il heif3t es nur: ,Ergibt sich ein Verdachtsfall, durfen die Daten personalisiert
werden®. Der Arbeitgeber hat laut Gesetzestext lediglich die Umstande, die ihn zum
Abgleich veranlassen, zu dokumentieren. Uber die Bedingungen der Personalisie-
rung enthalt auch die Begriindung nichts. Wer stellt also den Verdachtsfall fest? Hier
ware eine betriebliche Kontrollinstanz erforderlich — der Betriebsrat oder zumindest
der betriebliche Datenschutzbeauftragte.

Insgesamt ist es erstaunlich, dass mit 8 32d Ill RegE Uberhaupt anlasslose, ver-
dachtsfreie Abgleiche erméglicht werden sollen, denn es waren doch gerade derar-
tige Massensceenings, u.a. bei der Bahn AG, die den vorliegenden Regierungsent-
wurf zum Beschaftigtendatenschutz veranlasst haben. Klargestellt wird jetzt, dass

Massendatenabgleiche zulassig sind.*

4. Neuer Rechtsbehelf/Kontrolle

Problematisch ist der neue Rechtsbehelf fur den Arbeitnehmer in § 32 |, Abs. 4
RegE. Zwar ist es zu begrufRen, dass dem Betroffenen ein individuelles Beschwerde-
recht gegeniber der zustandigen Datenschutzbehérde eingerdumt wird. Kontrapro-
duktiv ist aber die Verpflichtung, zunachst den Arbeitgeber einzuschalten. Es darf be-
zweifelt werden, ob hier § 612a BGB den Arbeitnehmer schiitzt.** AuBerdem bleibt
offen, ob der Arbeitnehmer seinen Arbeitsvertrag verletzt, wenn er sich doch un-

mittelbar mit der Aufsichtsbehérde in Verbindung setzt, etwa wenn der Datenschutz-

% Zur Wirkung dieses Grundrechts im Arbeitsrecht vgl. Wedde, Das Grundrecht auf Vertraulichkeit und
Integritat in informationstechnischen Systemen aus arbeitsrechtlicher Sicht, AuR 2009, 373.

%0 S0 auch Tinnefeld/Petri/Brink, Aktuelle Fragen um ein Beschaftigtendatenschutzgesetz, MMR 2010, 727, 731.
'S0 auch Forst, a.a.0.
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verstol3 so gravierend war, dass der Arbeitnehmer mit Abhilfe durch den Arbeitgeber
nicht rechnen kann und/oder Nachteile beflirchten muss. DarlUber hinaus verlangt
Art. 28 IV der EU-Datenschutzrichtlinie 95/46, dass jedermann das Recht einzurdu-
men ist, sich beim Verdacht auf VerstoRe gegen Datenschutzbestimmungen direkt

an unabhangige Kontrollbehérden zu wenden.

Schliel3lich steht die in Deutschland zustandige Aufsichtsbehdrde seit einem Urtell
des EuGH vom Marz 2010 selbst auf rechtlich problematischen FufRen. Der EuGH
hat das Kontrollsystem in Deutschland wegen der mangelnden Unabhangigkeit der
Datenschutzkontrolleure im privaten Bereich fiir europarechtswidrig gehalten.*?
Damit hat das Gericht das zentrale Problem der Datenschutzkontrolle in Deutschland
mit der Trennung in Landesdatenschutzbeauftrage und den Bundesdatenschutzbe-
auftragen, die fur den 6ffentlichen Bereich zustéandig sind und Kontrolle des privaten
Bereichs, also auch der Unternehmen, durch Verwaltungsbehdrden aufgegriffen.
Selbst wenn die materielle Datenschutzrechtslage in befriedigender Weise den
Schutzbedirfnissen von Arbeitnehmern entsprache, bliebe es bei dem Problem der
mangelnden Unabhangigkeit der Datenschutzbehérden im privaten Bereich. Die
Bundesregierung sieht offenbar keinen Handlungsbedarf, was angesichts der klaren

Aussagen aus Luxemburg erstaunt.

V. Rolle des Betriebsrats

Der RegE kann zu einer Schwachung des Betriebsrats auf dem Gebiet des Arbeit-
nehmerdatenschutzes fuhren, da es bislang zahlreiche Betriebsvereinbarungen zu 8
87 I Nr. 6 BetrVG gibt. Zwar bleiben gemalR § 32 |, Abs. 3 RegE die Rechte der Inter-
essenvertretungen der Beschaftigten unberthrt und stellt § 4 | 2 RegE klar, dass
Betriebs- und Dienstvereinbarungen Rechtsvorschriften i.S.v. § 4 | 1, 2. Alt. BDSG
sind und folglich eine Datenerhebung, -nutzung und —verarbeitung rechtfertigen
konnen. Die bisherige Sichtweise der Rechtsprechung, wonach durch Betriebsver-
einbarungen Arbeitnehmerdatenschutz auch unterhalb der Gesetze geregelt werden

f43

darf,”™ ist mit § 32 I, Abs. 5 RegE aber nicht mehr vereinbar. Danach darf von den

Vorschriften zum Beschaftigtendatenschutz nicht zu Ungunsten der Beschaftigten

“ EuGH, Urt. v. 9.3.2010 — C-518/07 (Kommission/Deutschland), NJW 2010, 1265.
* BAG, Beschl. v. 25.5.1986 — 1 ABR 48/84, NJW 1987, 774, 777.
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abgewichen werden. Das ist auch schon deshalb sachgerecht, weil anderenfalls
Beschaftigte in Betrieben mit Betriebsrat ggfs. schlechter geschitzt wéaren als Be-
schaftigte in betriebsratslosen Betrieben. Allerdings ist die Begrindung zum RegE in
diesem Punkt nicht widerspruchsfrei. Zu 8 4 |1 2 RegE heil3t es, der neue Satz 2 solle
.gegenlber der jetzigen, durch die Rechtsprechung gepragten Rechtslage” weder
eine Einschrankung noch eine Erweiterung der Mdglichkeiten und Grenzen sein,
durch Betriebs- oder Dienstvereinbarungen abweichende Vereinbarungen zu
treffen.** Dagegen heiRt es zu § 32 |, Abs. 5, dass ,solche Vereinbarungen (BV)
zulassig sind, soweit sie von den gesetzlichen Regelungen nicht zum Nachteil der
Beschaftigten abweichen“”. Der Betriebsrat bleibt dennoch fiir den Arbeitnehmer-
datenschutz wichtig, etwa fur die Ausfullung der zahlreichen unbestimmten Rechts-
begriffe im RegE (insbesondere: Erforderlichkeit, VerhaltnismaRigkeit) durch Be-
triebsvereinbarung. Das hatte offenbar auch der Gesetzgeber im Sinn, denn in der
Begrindung zum RegE heil3t es: ,Damit wird nicht ausgeschlossen, dass Tarifver-
trage, Betriebs- oder Dienstvereinbarungen die gesetzlichen Regelungen konkreti-
sieren oder Alternativen gestalten, um den jeweiligen betrieblichen Besonderheiten

Rechnung zu tragen“.*®

IV. Schlussfolgerungen

Die oben genannten drei Datenskandalféalle waren durch die Neuregelungen im

RegE, Rechtstreue der Handelnden vorausgesetzt, nur partiell verhindert worden:

- Zur reinen Pravention sind zwar verdeckte Datenscreenings nur noch
anonymisiert und pseudonymisiert mdglich. Die Daten kénnen aber im
Verdachtsfall vom Arbeitgeber entschlisselt werden. Der Bahn-Fall
wére also zulassig gewesen, wenn die Rasterfahndung im Betrieb zu-
nachst anonymisiert durchgefuhrt worden ware.

- Die Fuhrung geheimer Krankenakten ist schon nach gegenwartiger

Rechtslage unzulassig (Lidl-Fall).

* RegE, Begriindung, S. 7.
*® Aa.0.,S. 29 (zu Abs. 5).
“° Aa.0.
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- Zur zweiten Facette der DatenschutzversttfRe bei Lidl — die Einschal-
tung externer Detekteien - regelt der Entwurf nichts.

- Ob der Telekom-Fall mit der Neuregelung verhindert worden waére, ist
zweifelhaft, da die Kontrolle der Telekommunikation der Beschéftigten
auch bei gestatteter Privatnutzung zulassig sein soll, wenn sie ,zur
Durchfiihrung des ordnungsgeméfen Dienst- und Geschéftsverkehrs
unerlasslich® ist. Neu ist, dass dem Beschaftigten ein schriftlicher Hin-

weis erteilt werden muss.

Aber selbst wenn alle Skandalféalle mit dem Entwurf entscharft werden konnten,
bliebe er ein verfehlter Versuch, ,Arbeitnehmer umfassend zu schiitzen®, auch wenn
der Entwurf den Anspruch erhebt, nicht nur diese wenigen, wenn auch
spektakularen, konkreten Falle einer LOsung zuzufuhren, sondern den
Beschaftigtendatenschutz insgesamt zu regeln. Das gelingt nicht, weil grof3e Teile
des Entwurfs Kataloge fiur Datenerhebungsbefugnisse des Arbeitgebers sind. Z.T.
werden sogar neue Befugnisse geschaffen (z.B. Erhebung von Gesundheitsdaten
wahrend des Beschaftigungsverhaltnisses), wichtige Bereiche, die bislang zumindest
durch Rechtsprechung, wenn auch nicht eindeutig, so doch im Wesentlichen
arbeitnehmerschitzend geregelt sind (Umgang mit privaten Telekommunikations-
daten bei gestatteter oder geduldetet Privatnutzung) nun arbeitgeberfreundlich gere-
gelt, etliches im Unklaren gelassen (Verhéaltnis zum AGG, insbesondere zu dessen
Rechtsfolgen) oder Wichtiges nicht angesprochen (Verwertungsverbot, Rechtsfolge
bei unzulassiger Arbeitgeberfrage im Bewerbungsverfahren, Frage nach der

Schwangerschatt).

Zusammengefasst gibt es Anderungs- bzw. Regelungsbedarf vor allem zu Folgen-

dem:

1. Die Einfugung von zahlreichen Einzelfallregelungen ins BDSG bleibt lucken-
haft und macht den Arbeitnehmerdatenschutz intransparent und schwer les-
und anwendbar. Ein eigenes Beschéftigtendatenschutzgesetz kénnte diesen
Defiziten wesentlich besser abhelfen.

2. Wegen der kasuistischen Regelungen ist baldiger Anderungsbedarf absehbar

(Stichwort: Biometrie).
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3. Regelungsbedarf besteht allein im Hinblick auf die im RegE angesprochenen

Bereiche nach wie vor zu

einer Definition des Begriffes compliance,

dem Schutz der Arbeitnehmerdaten bei erlaubter oder gestatteter priva-
ter Internet- und Telefonnutzung,

einem Verwertungsverbot fur zu Unrecht erhobene Daten,

einer Beweiserleichterung fiir den Beschéftigten bei (unzulassigen) In-
ternetrecherchen des Arbeitgebers.

4. Klarstellungen sind erforderlich bei

den Rechtsfolgen bei VerstoRen, insbesondere beim Fragerecht des
Arbeitgebers,

der Aufnahme des Verbotes der Frage nach der Schwangerschatft in
den Katalog der unzul&ssigen Fragen vor der Einstellung,

der heimlichen VideolUberwachung, die nur nach der Begriindung zum
RegE, nicht aber nach dem Wortlaut des 8 32e IV eindeutig verboten

ist.

5. Anderungen sind notwendig fiir

die Einschrankung der Erhebung von Gesundheitsdaten auf die gesetz-
lich geregelten Félle,

der Ausschluss von nicht wissenschaftlich anerkannten Methoden fur
Eignungstests,

die Einschrankung der offenen Videolberwachung auf klar abgegrenzte

Falle, um eine Dauerlberwachung der Beschaftigten zu verhindern.

Insgesamt mussen Regelungen zum Beschaftigtendatenschutz erkennen lassen,

dass das verfassungsmafig gewahrleistete Recht auf informationelle Selbstbestim-

mung des Beschaftigten der Leitgedanke der Gesetzgebung ist. Berechtigte Informa-

tionsinteressen des Arbeitgebers missen daneben an klare, abgrenzbare und vor-

hersehbare Kriterien gebunden werden. Die pauschale Rechtfertigung von Informa-

tionsansprichen mit dem undefinierten und daher nahezu beliebig ausdehnbaren

Begriff der compliance verstol3t gegen Art. 2 1 1 GG.
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